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- TS DataTablevirt.tsx TS constantsts 3,M T8 Customers.tsx
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E src > cmdb > customers > components > T8 CustomerForm.tsx > ...

import React, { useEffect } from "react";

Brukernavn Og passord pé, avvele — NBP . import é Modal, Popup, Form, Button } from "semantic
import

faPlusCircle,
faQuestionCircle,
} from "@fortawesome/free-solid-svg-icon:

BeSkyttelse mot SpOOﬁng = NBP 3 5 import { FontAwesomeIcon } from "@fortawesome/react &

import {
createErrorfields,
. . . . . . Domain.tsx sortoptions,
Anbefaling — phishingresistent autentisering fmebaliatisetion,

import {
useCustomerFormReducer,
. . addorgActionCreator,

Hvordan melde M365-phishingangrep seccustomrhctioncresor,
setChildorgsActionCreator,
setFormModeActionCreator,
setParentOrgActionCreator,
setDisplayNameActionCreator,
setOrgsActionCreator,

} from *../../hooks/useCustomerFormReducer”;
import { groupOptions } from " ./constants";
‘mailTemplateFields.tsx import { set, setWith } from "lodash";
import {
AtlantisStateProps,
CustomerGroup,
CustomerItem,
InputHandler,
CheckboxHandler,
OrgNumber,
“@/typ
{ ToolTipLabel } from "./FieldLabels";

rfields.tsx

LFormActionCreator,
elFormAndPreserveActionCreator,
ducer";
eorghunberfields } from "../../hooks/useOrghumberfields®;
useItemPost, useItemPut } from "../../mutations";
{ useUnselectedCustomers } from "@/cmdb/selectors®;

CustomerForm = (props: AtlantisStateProps<CustomerItems) = {
Iprops.state. form) {
eturn null;

nst [formstate, formDispatch] = useCustomerFormhed
{ state, dispatch } = props;

/ Initiate form mode, if target is undefine
useEffect(() => {

formDispatch(setFornModeActionCreator(state.
b (D

/ t initial data
useEffect(() => {
formDispatch(
setCustomerActionCre
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Nytt fra Helse- og KommuneCERT

Blokkeringslister v3 O
Grunnet gkt bruk og stadig mer aktuelt innhold, har vi
valgt & flytte og forbedre var blokkeringslistetjeneste.
Listene inneholder n& tusenvis av adresser som bar
blokkeres, og vi anbefaler & flytte til ny lgsning sa raskt
som mulig for ikke & miste beskyttelse. Den eksisterende
tienesten pa data.helsecert.no blir skrudd av senest 1.
mars 2025.

Hjelpeside med migreringshjelp finnes her:
https://blocklist.helsecert.no/v3

Kun tillatte IP-adresser far tilgang til tjienesten og
hjelpesiden. Dersom dere ikke nar tjenesten, send IP-
adressene dere bruker til post@helsecert.no for
hvitelisting.

Windows 10 og Exchange EOL 8

Microsoft Windows 10 og Exchange vil som hovedregel
miste statte fra 14. oktober 2025. Dette er produkter som
spiller en sentral rolle hos flere av vare medlemmer.

| lapet av de siste manedene har vi sendt ut et felles
varsel til NBP-info i forbindelse med at Windows 10 mister
stgtte. | tillegg har vi sendt malrettede varsler til vare
medlemmer der vi har identifisert Exchange 2016 eller
2019.

Vi anbefaler at bergrte virksomheter planlegger utfasingen
av begge produktene i god tid fgr 14. oktober 2025.

Brukernavn og passord pa avveie %

Ogsa dette tertialet har vi kommet over mange
brukernavn og passord pa avveie, og vi jobber for &
komplettere denne oversikten. Vi er spesielt bekymret for
passord brukt til VPN og annen fjerntilgang.

Vi sender na detaljer usensurert - men kryptert - til
oppgitte kontaktpunkter, samt en manedlig oppfalging til
hendelseslisten sa lenge vi ser ny data for virksomheten.

For a kunne varsle p& en god mate trenger vi deres hjelp
til & s@rge for at oversikten over deres domener er mest
mulig komplett! Dette gjelder ogsa tredjepartsdomener
som for eksempel: helsecert.onmicrosoft.com

Adminpanel

H

000

Vi ser stadig at adminpanel (webgrensesnitt for
administrasjon av enheter) er eksponert pa internett, og
vi ser at disse stadig utnyttes i angrep. Vi merker slike
panel som et funn med H@Y kritikalitet nar vi finner de i
skanningen var.

Disse adminpanelene er, i motsetning til sidene for
M365, og tilsvarende skylgsninger, ikke opprinnelig laget
for & vaere eksponert pa internett. Dette ser vi reflektert i
mengden sarbarheter som oppdages og brukes. Ofte har
angrepene ogsa pagatt en tid far sarbarheten er kjent for
leverandgren selv.
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https://blocklist.helsecert.no/v3
mailto:post@helsecert.no

Kommunetest

| november 2024 lanserte vi kommunetest. Testen er tilgjengelig for alle vare medlemmer uavhengig av sektor.
Kravene for a kunne bestille en kommunetest er:

- At dere ikke har nevneverdige funn i sist kjgring av Hurtigtest.

- At dere ikke har alvorlige sarbarheter i sarbarhetsrapporter fra oss.

Ga til Kommunetest for & bestille en test.

Kommunetest er en gjennomgang av de vanligste og mest kritiske sdrbarhetene vi gjiennom erfaring har sett i helse- og
kommunesektoren. Hensikten med en slik test er a gke virksomhetens motstandsdyktighet mot cyberangrep.
Vi har tre utgangspunkt for testen:

1. Frainternett
Med utgangspunkt i Helse- og KommuneCERTs sarbarhetsrapport for virksomheten, ser vi etter sarbarheter i
internett-eksponerte tjenester.
Vi sjekker bruken av multifaktorautentisering (MFA) pa tjenester med innlogging fra internett.
2. Fraklientnett
Fra innsiden av virksomheten utfarer vi en sarbarhetsskann av alle tjenester vi ser fra innsiden.
Vi sjekker passordkvalitet av virksomhetens brukere.
Vi ser etter sensitive data i delte filomrader.
Vi ser etter sarbarheter i Active Directory og andre sentrale systemer.
3. Fra VDI
Vi ser etter sarbarheter i fierntilgangslgsninger som anvendes av virksomheten.

—
—
e



https://portal.helsecert.no/hurtigtest
https://portal.helsecert.no/kommunetest

Informasjonsdeling — NBP

Antall fellesvarsler sendt til NBP-saarbarhet-patch gjennom 2024 Antall fellesvarsler sendt til NBP-trussel gjennom 2024

161 16

=®=— Trend NBP-saarbarhet-patch
=®= Trend NBP-trussel

Trend fellesvarsler gjennom 2024

20

Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec
2024

Tilbakeblikk 3. tertial 2024



Brukernavn og passord pa avveie — NBP

Antall brukere varslet om passord pa avveie 2024
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Antall varsler om Brukernavn og passord pa avveie sendt totalt for NBP i 2024
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Beskyttelse mot spoofing - NBP

Spoofing betyr & forfalske avsender. | lgpet av siste ar har vi registrert flere e-postangrep hvor avsenderadressen har veert forfalsket. Ved & bruke
DMARC kan man sikre seg mot at domener blir misbrukt. Som vi ser av grafen nedenfor sa er det lav dekningsgrad og fa endringer knyttet tiil DMARC-
policy. Vi oppfordrer alle til & bruke egen oversikt for e-postsikkerhet i denne rapporten og falge var guide for & implementere DMARC. Kontakt oss
dersom dere har spgrsmal: post@helsecert.no.

14k 13482 —eo— Antall domener

—e&— Domener med SPF
—eo— Domener med pabegynt DMARC*

12k —o— Domener med anbefalt DMARC**

11357 11383 11464

Pabegynt DMARC*: DMARC-
rapportering er skrudd pa, men
10k 9791 policy er enten p=none (e-post
sendt pa vegne av domener som
feiler DMARC skal slippes
igjennom) eller p=quarantine (ikke
definert i DMARC spesifikasjonen

7825 7832 7886 ) ;
8k c o ® hva som skal gjgres). Vi anbefaler
policy p=reject (e-post sendt pa
vegne av domener som feiler
DMARC skal avvises). Hvis policy
6Kk er satt til p=none men rapportering
5240 ikke er skrudd p, anser vi ikke at
4907 pEosessen med DMARC er
4450 4369 4502 4556 pabegynt.
3081 4150 4264 4226 422 o A o Anbefalt DMARC**: DMARC-policy
m 3896 -~ ¢ ® d er satt til p=reject.
2k 1603 1612 1547 1544
° . > 1405 1328 1255 1400 1262 1354 1373 w878 7
Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec
2024
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https://www.nhn.no/om-oss/Personvern-og-informasjonssikkerhet/helsecert/anbefalte-sikkerhetstiltak/e-postsikring/dmarc
mailto:post@helsecert.no

Anbefaling — phishingresistent autentisering

Vi anbefaler a kreve
- Innrullerte enheter eller Passngkler eller Windows Hello for Business eller Sertifikatbasert autentisering

Betinget tilgang, conditional access pa engelsk, gar ut pa & kombinere forskjellige faktorer for & vurdere om en
innlogging skal godtas eller ikke. Slike faktorer kan veere passngkler, passord, sertifikat fra innrullert enhet, hvor
innlogging kommer fra (IP-adresse), om enheten er registrert med mer.

Se var anbefalingsside med herdequider for & kombinere slike faktorer.

Hva annet kan gjgres?

1. Krev registrerte enheter. (Se eget webinar). Gir samme beskyttelse mot phishing som krav om innrullerte
enheter, men gir ikke kontroll pa enheten.

2. Bruk en/flere av metodene under for & redusere risiko. Merk at dette ikke er fullgode lgsninger, men er mye
bedre enn & ikke gjgre noe.

0 Begrens mulighet for innlogging fra ikke-innrullerte enheter til kun norske adresser (lokasjonsbasert
/geoblokkering)

0 Bruk vare blokkeringslister i conditional access (IP-adressebasert — NB! Merk at det ogsa ligger hele
IP-nett her, og ikke glem a hente inn IPv6-delen av listene som tilbys i blocklist v3)

0 Benytt risky users / risky sigins. Om lisensnivaet deres stgtter det, kan Microsofts deteksjon brukes ti
dette. Vi opplever at denne tar mye, men kjenner til flere tilfeller av kompromitteringer blant vare
medlemmer hvor palogging ikke har blitt flagget. Det er derfor sveert viktig at dette ikke er eneste
tiltak.

Etterhvert som de ulike phishing-kittene/tjienestene benytter proxyer som
simulerer/imiterer offerets lokasjon (omtalt som residential proxies) vil metodene under

pkt 2 miste effekt. | praksis vil innloggingene se ut som de kommer fra tilfeldige norske
hjemme-IPer. De faerreste phishing-kit/tienester benytter det i dag men vi har sett flere
angrep med det. Vi forventer at dette kommer mer framover.

* OBS: Bruk av passord + multifaktorautentisering er sarbart for phishing og er derfor ikke godt nok. Slike
angrep er beskrevet i eget webinar.
0 Se ogsa vart webinar om phishingresistent autentisering

Tilbakeblikk 3.tertial 2024

Innrullert enhet / Compliant device vil si en enhet som er
administrert av virksomheten, eksempelvis via Intune eller
tilsvarende mekanismer.

En vanlig felle er & krever innrullert enhet for bruk av applikasjoner
(Teams, Outlook) men tillate innlogging fra nettleser pa ikke-
innrullerte enheter for & stgtte Bring Your Own Device (BYOD). |
dette tilfellet ma man bruke passngkler eller kreve registrerte
enheter.

Det er innlogging via nettleser som angriperne gjar.

Det er viktig & ha en solid prosess for innrullering av enhetene,

her kan samme mekanismer som vi omtaler under

webinar for & kreve registrerte enheter benyttes. Vi forventer at
phishing av selve innrulleringsprosessen vil komme i lgpet av aret.

Passngkler

Faller inn under det Microsoft definerer som
phishingresistent autentisering

Kan gjares bade i programvare og maskinvare (FIDO-ngkler)
Gir en vesentlig bedre brukeropplevelse enn ordinaer
multifaktorautentisering.



https://learn.microsoft.com/en-us/entra/identity/conditional-access/concept-conditional-access-policies
https://www.passkeys.com/
https://learn.microsoft.com/en-us/entra/identity/authentication/concept-certificate-based-authentication
https://www.nhn.no/tjenester/helsecert/anbefalte-sikkerhetstiltak/autentisering/brukerguides-for-m365-conditional-access
https://vimeo.com/1039812361/c097a8a95a
https://learn.microsoft.com/en-us/entra/identity/conditional-access/howto-conditional-access-policy-location
https://github.com/helsecert/blocklist
https://vimeo.com/1039812361/c097a8a95a
https://learn.microsoft.com/en-us/entra/standards/memo-22-09-multi-factor-authentication
https://vimeo.com/883194216/5705b37b2e
https://vimeo.com/893913105/a2899f5c18

Hvordan melde M365-phishingangrep i#¥J

Ved a varsle oss om phishingforsgk og annen mistenkelig aktivitet, kan vi bidra til
a gjore bade medlemmene og Norge som sadan sikrere gjennom effektiv
informasjonsdeling. Vi ber om at dere sender oss fglgende informasjon:

O
* Avsenderadressen

* Phishing-lenken i den originale e-posten 0
* Kopi av den originale phishing-e-posten (som vedlegg) ®

* IP-adresser angriper logger inn fra

* User-Agent(s) angriper bruker

* Tidspunkt for e-post og for innlogging
* Hva angriper har gjort med tilgang

Vi setter pris pa all informasjon dere kan sende oss, selv om dere ikke
har mulighet til & dekke alle punktene. post@helsecert.no

Gjerne bruk rapporteringsskjema, men det er ikke et krav.
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mailto:post@helsecert.no
https://forms.office.com/Pages/ResponsePage.aspx?id=s8Ta4wubQU-GI5OS0NVm3IWIzaYtyjNFqBC5dO4Rb_5UMkwwRjQzN1Q3QzdLTjNQTUYyQjVHSUVINiQlQCN0PWcu
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Har du forslag til hvordan tilbakeblikk kan bli
bedre? Skann QR-kode og hjelp oss. Eller bruk

De gar samme plass.


mailto:post@helsecert.no
https://forms.office.com/Pages/ResponsePage.aspx?id=s8Ta4wubQU-GI5OS0NVm3AokqNaB6T1Ilfv8212H3iZUQVMwVjlHVjAyWExGM0tNWUdCTEJKSUREQi4u

